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CYBERSECURITE DANS LE BATIMENT

Sensibiliser les acteurs du batiment aux risques cyber construction et aux bonnes pratiques

0.5JOUR, 3H30

TRANSFORMATION DIGITALE DANS LA CODE : MTC161

CONSTRUCTION

Objectifs de la formation
Identifier les principaux risques sur la cybersécurité batiment liés aux projets de construction (conception, construction, exploitation)

Définir les premiéres actions a mettre en ceuvre pour renforcer la sécurité informatique BTP au sein de leur structure et de leurs projets

Parmi nos formateurs

CUBA SEGURA José-Antonio
Architecte,

Public concernés

Architecte ; Ingénieur et technicien du bureau d’études ; Maitre d’ouvrage ; Maitre d’ceuvre ; exploitants ; Responsable de programmes ; Responsable de

maintenance ; Responsable technique ; Responsable informatique dans les entreprises du batiment

Prérequis

Aucun prérequis

Tarifs
Classe Virtuelle : 495,00 €HT

A l’heure de la digitalisation croissante du secteur, la cybersecurité devient un enjeu stratégique pour tous
les acteurs du batiment : maitres d’ouvrage, maitres d’ceuvre, entreprises, exploitants et mainteneurs.
Données de projet, logiciels de gestion technique, outils connecteés et desormais intelligence artificielle :

chaque maillon de la chaine peut étre une porte d’entree pour les cyberattaques.

Cette formation de sensibilisation vous permet de faire un point clair sur les risques cyber spéecifiques aux
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projets de construction et d’exploitation, de comprendre vos responsabilités en tant qu’acteur, et

d’identifier les premiers leviers d’action pour sécuriser vos pratiques.

Accessible a tous les acteurs impliqués dans le cycle de vie du batiment, ce module est une premiere

etape essentielle pour renforcer la résilience de vos projets et de votre organisation.

Risques et responsabilités en cybersécurité dans le batiment

W Définitions clés : cybersécurité, cyberattaques, vulnérabilités internes et externes

B ldentifier les risques cyber construction spécifiques aux projets et systémes du batiment
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B Comprendre I'évolution des menaces avec l'intégration croissante de I'lA dans les outils concernés

B Clarifier les responsabilités juridiques et contractuelles des acteurs : MOA ; MOE ; entreprises ; exploitants

iLLustrATION  Cartographie Risque/Responsabilités, Exemples d’incidents et conséquences liés aux

cyberattaques sur des chantiers ou systemes de gestion technique

Premiers leviers d’action pour structurer sa demarche cyberseécurite

B Quels sont les critéres d’évaluation du niveau de maturité cyber d’une structure ou d’un projet
B |dentifier les bonnes pratiques de cybersécurité pour la gestion interne et externe (collaborateurs et prestataires)

B Premieres méthodes utiles pour organiser efficacement la sécurité informatique dans le batiment

ATELIEER Mini-exercice pour esquisser une feuille de route cybersécurité, a partir d’une fiche

partiellement remplie par le formateur (exemples de risques et bonnes pratiques)
Evaluation des acquis de la formation

Dates
Classe virtuelle

19/06/2026
23/10/2026

Modalités pédagogiques, d'évaluation et techniques

B Modalités pedagogiques:

Pour les formations synchrones-présentiel ou classes virtuelles (formations a distance, en direct), les stages sont limités, dans la mesure du possible, a
une douzaine de participants, et cherchent a respecter un équilibre entre théorie et pratique. Chaque fois que cela est possible et pertinent, des études
de cas, des mises en pratique ou en situation, des exercices sont proposées aux stagiaires, permettant ainsi de valider les acquis au cours de la
formation. Les stagiaires peuvent interagir avec le formateur ou les autres participants tout au long de la formation, y compris sur les classes virtuelles
durant lesquelles le formateur, comme en présentiel peut distribuer des documents tout au long de la formation via la plateforme. Un questionnaire
préalable dit ‘questionnaire pédagogique’ est envoyé aux participants pour recueillir leurs besoins et attentes spécifiques. Il est transmis aux
intervenant(e)s avant la formation, leur permettant de s’adapter aux publics. Pour les formations en E-learning (formations a distance, asynchrones),
le stagiaire peut suivre la formation a son rythme, quand il le souhaite. L’expérience alterne des vidéos de contenu et des activités pédagogiques de
type quizz permettant de tester et de valider ses acquis tout au long du parcours. Des fiches mémos reprenant I'essentiel de la formation sont
téléchargeables. La présence d’un forum de discussion permet un accompagnement pédagogique personnalisé. Un quizz de validation des acquis

cléture chaque parcours. Enfin, le blended-learning est un parcours alternant présentiel, classes virtuelles et/ou e-learning.
B Modalites d'évaluation:

Toute formation se cloture par une évaluation a chaud de la satisfaction du stagiaire sur le déroulement, I'organisation et les activités pedagogiques de
la formation. Les intervenant(e)s évaluent également la session. La validation des acquis se fait en contrdle continu tout au long des parcours, via les
exercices proposés. Sur certaines formations, une validation formelle des acquis peut se faire via un examen ou un QCM en fin de parcours. Une auto-
évaluation des acquis pré et post formation est effectuée en ligne afin de permettre a chaque participant de mesurer sa progression a l'issue de la
formation. Une évaluation a froid systématique sera effectuée a 6 mois et 12 mois pour s’assurer de 'ancrage des acquis et du transfert de

compétences en situation professionnelle, soit par téléphone soit par questionnaire en ligne.
B Modalités techniques FOAD:

Les parcours sont accessibles depuis un simple lien web, envoyé par Email aux stagiaires. L’accés au module de E-learning se fait via la plateforme
360Learning. La durée d’accés au module se déclenche a partir de la réception de Iinvitation de connexion. L’'acces aux classes virtuelles se fait via la
plateforme Teams. Le(a) stagiaire recoit une invitation en amont de la session lui permettant de se connecter via un lien. Pour une bonne utilisation
des fonctionnalités multimédia, vous devez disposer d’un poste informatique équipé d’une carte son et d’un dispositif vous permettant d’écouter du son
(enceintes ou casque). En ce qui concerne la classe virtuelle, d’un microphone (éventuellement intégré au casque audio ou a la webcam), et
éventuellement d’une webcam qui permettra aux autres participants et au formateur de vous voir. En cas de difficulté technique, le(a) stagiaire pourra
contacter la hotline au 0170 72 25 81, entre Sh et 17h ou par mail au logistiqueformations(@infopro-digital.com et la prise en compte de la demande
se fera dans les 48h.
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