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Pourquoi participer à cet événementPourquoi participer à cet événement

Journée animée par : La rédaction de La Gazette des communes

Mot de bienvenue

ALLOCUTION D'OUVERTURE

Table ronde - Protéger les collectivités des cyberattaques : enjeux et perspectives
 Les collectivités gèrent d’importants volumes de données au quotidien. Elles sont ainsi confrontées aux enjeux de sécurité numérique. Les
cyberattaques ont de sérieuses conséquences sur le fonctionnement, la sécurité globale ou encore la réputation des collectivités, sans oublier les services à
l’usager. Il est essentiel de comprendre quelles sont les menaces qui pèsent quotidiennement sur les collectivités pour mieux se préparer.

 Les enjeux des menaces

 Les cyberconflictualités et leurs impacts sur les territoires

 Les dispositifs dans le cyberespace

 Faire face à une cyberattaque : retour d’expérience de Saint-Brévin-les-Pins

Retours d’expériences de collectivités victimes d’une cyber attaque

Focus - Filtrage Internet et traçabilité pour l’éducation : retour d’expériences d’un acteur majeur
français, dans la protection Internet des sites des collectivités
 Sources de risques et objectifs des acteurs malveillants : comment s’y préparer

 Anticiper et mettre en œuvre les réglementations dans les activités et métiers

 Engager sa collectivité dans la démarche de cybersécurité

Pause

Table ronde - Comprendre les crises cyber et leurs impacts sur les organisations territoriales
 Une cyberattaque touche simultanément la sécurité des systèmes d'information, les données personnelles, les responsabilités juridiques, les ressources
humaines et l’image des collectivités. Face à ces enjeux, il est essentiel de comprendre quelles sont les crises générées pour les collectivités ? En quoi elles
peuvent altérer la vie de l’institution, la vie des élus, agents et habitants ou la démocratie ? Tour d’horizon de ces multicrises en chaîne avec nos experts.

Bénéficier d’expertises concrètes
Mieux appréhender les enjeux de la cybersécurité dans les services publics
Découvrir les dernières innovations et stratégies numériques

3/1https://evenements.lagazettedescommunes.com | 01 77 92 93 36 | events@lagazettedescommunes.com

https://evenements.infopro-digital.com/gazette-des-communes/evenements/
https://evenements.infopro-digital.com/gazette-des-communes/evenement-la-journee-cybersecurite-2023-p-17020


 Conséquences SI

 Conséquences en termes d’image et de communication

 Enjeux juridiques et responsabilité des structures publiques

 Conséquences RH : les ressources humaines dans les crises cyber

Déjeuner

Interview - Les collectivités territoriales face au défi de la cybersécurité

Table ronde - Se remettre d’une cyberattaque : comment faire ?
 Comment reprendre les activités après une cyberattaque ? Cette question est d'autant plus importante que les cyberattaques peuvent perturber
durablement le fonctionnement des services publics pendant une longue période. Par où commencer ? Que faire ? Quelles synergies mettre en place ?
Quelles ressources mobiliser ? Comment gérer l’après-crise ?

 Les dispositifs de Cybermalveillance

 Acteurs et dispositifs privés facilitant la reprise d’activités

 RGPD, cyberattaques et reprises d’activités

Focus - Témoignage d’un maire et RSSI de pôle emploi

Zoom sur la campagne nationale « DemainSpécialisteCyber », par le Ministère de l’Education Nationale

Témoignage du co-auteur d’un rapport parlementaire sur « La couverture numérique du territoire »

Table ronde - Collectivités, vous n’êtes pas seules face aux cyberattaques
 Pour réagir vite, il est essentiel de connaître les aides disponibles pour les structures publiques et les dispositifs innovants mis en place pour les
accompagner.

 Les nouveaux dispositifs innovants de l’Etat

 Les centres régionaux de réponses

 L’importance de l’accompagnement RH et psychologique

 Les innovations et dispositifs possibles

 Les financements publics pour la résilience

Regard d’expert - L’IA & CYBER : Enjeux, risques et opportunités ?

Fin de journée

Avec la présence exceptionnelle deAvec la présence exceptionnelle de
Professionnel(s) du secteur

Qui participe à cet événementQui participe à cet événement

TarifsTarifs

Communes, intercommunalités, départements, régions, syndicats, associations d’élus, établissements publics (SEM, SPL, SDIS, etc.), services de l’État
et organismes déconcentrés

Tarif général Collectivité > 20 000 habitants : 990,00 €HT
Tarif réduit Collectivité < 20 000 habitants : 790,00 €HT
Entreprises publiques et privées, établissements publics : 1 190,00 €HT
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