
ASSURANCE DES RISQUES CYBER
Identifier, concevoir et distribuer : comment couvrir le risque cyber ?

22/10/2024 - PARIS

Pourquoi participer à cet événement

Accueil des participants

Étude de marché – Analyse des cyberattaques qui toucheront les assurés en 2025
 Panorama des innovations en termes de cyberattaques - l’IA est-elle un danger ?

 Analyse des attaques les plus fréquentes auprès des assurés et dispositifs de prévention les plus efficaces mis en place

 Etude de cas de 3-4 attaques de clients d’assureurs et ce qu’elles nous apprennent sur le secteur

 Panel d’initiatives innovantes en 2024 pour lutter contre le cyber-risque

Table ronde - IDENTIFIER & PRÉVENIR le risque cyber – quel rôle des assureurs ?
 Le risque Cyber est le risque numéro 1 en France, mais il reste peu couvert : quels leviers pour sensibiliser sur ses impacts

 Prévention : les assureurs peuvent adopter un réel rôle de conseil dans l’accompagnement du risque cyber, afin de réduire le risque

 Identifier les cibles les plus vulnérables et communiquer pour les inciter à se protéger

 Cas d’usages d’accompagnement des assurés pour maîtriser le risque cyber

Avis d’experts - Véhicules connectés, quels risques d’attaque cyber ?
 L’augmentation des véhicules connectés (85% d’ici 2025) représente une importante menace d’attaque pour les cybercriminels

 Quelles attaques possibles, pour quels impacts ?

 Quels moyens de protéger les assurés contre ces attaques (prévention, cybersécurisation des véhicules)

Animation - TPE/PME, quand le hacking se fait en quelques clics
 Démo de hacking par un professionnel auprès d’une des cibles principales d’attaques cyber : les TPE/PME

 Moyens utilisés par les cybercriminels, failles principales et types de données souvent volées

 Impacts et gestes simples à promouvoir pour une meilleure protection des assurés

Pause

LE rendez-vous de l’assurance cyber, organisé par l’Argus de l’assurance
Règlementations, prévention, conception de l’offre : décryptez tous les sujets d’actualité liés au cyber
Retours d’expériences, débats et découvertes des solutions et stratégies innovantes du marché
Une journée dédiée à l’échange et au networking des dirigeants de l’assurance, pour comparer vos problématiques et trouver des clés pour mieux couvrir
le risque cyber
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Décryptage règlementaire - Comment accompagner les entreprises françaises vers leur mise en
conformité à la directive Network & Information Security 2 (NIS2) et DORA
 Après la mise en place réussie en 2018 de NIS 1, à l’automne 2024 rentre en vigueur en France la directive Network & Information Security 2 (NIS 2),
avec des objectifs élargis.

 18 secteurs regroupant des milliers d’entités seront désormais régulés (administrations de toutes tailles et entreprises allant des PME aux groupes du
CAC40) et soumis à de nouvelles obligation de protection cyber (sanctions prévues sur le pourcentage de CA), en plus des obligations de la directive
DORA

 Obligations de loi LOPMI et incidences sur la prise en charge des sinistres

 Comment les entreprises concernées sont-elles accompagnées dans cette mutation ? Quel rôle des assureurs et incitations possibles dans leurs offres ?

Table ronde - CONCEVOIR l’offre cyber
 Les assureurs commencent à s’emparer du sujet cyber et sont confrontés à de nombreux défis : quantification du risque, créations de scénarios,
estimation des pertes…

 Transparence et pédagogie : les outils pour clarifier la couverture du risque cyber dans les contrats

 Quelle couverture et garantie les assureurs sont-ils en mesure de proposer ? Comment maîtriser le risque et éviter l’ambiguïté juridique ?

 Comment exercer une évaluation financière exhaustive des risques portés ?

Pitchs Solutions Cyber – Découvrez les solutions de nos start up !

Déjeuner

Regards croisés - Comment assurer les collectivités et le secteur public, cible de majeures attaques ?
 En 2023, le secteur public (notamment les collectivités et les hôpitaux) était la cible principale d’attaques cyber, selon le rapport de cartographie des
risques 2024 de France Assureurs

 A quels risques principaux sont-ils confrontés ? Quels dangers et conséquences possibles en cas d’attaques ?

 Comment prévenir le risque et le couvrir auprès de ces acteurs aux systèmes d’informations peu ou mal sécurisés ?

Table-ronde - Créer une offre de protection cyber adaptée aux besoins et enjeux des TPE/PME
 En 2024, seulement 3% des TPE / PME sont assurées sur le risque cyber, alors que dans 60% des cas, une attaque est fatale pour l’entreprise.

 Comment modéliser et mutualiser le risque sur cette cible particulièrement peu équipée en sécurité informatique

 Prévention : limiter le risque en incitant les entreprises à adopter les mesures préventives nécessaires. Facteurs incitatifs pour déclencher la protection

 Quelles couvertures et garanties possibles, pour un équilibre juste entre risque financier pris par l’assureur et l’assuré ?

Regards croisés : DISTRIBUER l’offre cyber
 Pédagogie et communication : s’adresser à sa cible et la convaincre de souscrire à une offre cyber

 Souscription : analyse et sélection du risque, mesures d’accompagnement et de renforcement de la protection

 Quel accompagnement possible du courtage sur le risque cyber ?

Table Ronde : INDEMNISATION - Faire face en cas de sinistres
 Indemnisation : parcours client et accompagnement en cas d’attaque.

 La négociation est-elle une option

 Quels impacts psychologiques d’une attaque cyber
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Clôture - Perspectives d’avenir - le marché des particuliers, une cible qui reste encore à convaincre ?

Avec la présence exceptionnelle de
Professionnel(s) du secteur

Qui participe à cet événement

Tarifs

Compagnies d’assurance, Sociétés de bancassurance, Mutuelles d'assurance, Réassureurs, Courtiers, Agents généraux, Sociétés d’assistance, Sociétés
d’expertise, Constructeurs auto, Fournisseurs de domotique, Réseaux de réparateurs, Cabinets d’avocats, de conseil et d’actuariat, Editeurs de logiciels,
Organisations professionnelles

Tarif Assureurs : 1 095,00 €HT
Tarif non Assureur : 1 795,00 €HT

3/3https://formations.argusdelassurance.com | 01 77 92 93 36 | events@largusdelassurance.com


