LES EVENEMENTS

LA JOURNEE CYBERSECURITE

Les IA et NIS2 : comment la cybersécurité des collectivités est-elle transformée ?

04/12/2024 -100% DIGITAL, LIVE ET REPLAY

Pourquoi participer a cet événement
2¢ édition d’'un événement 100% dédié aux enjeux de cybersécurité dans les collectivités
Décryptage de la directive NIS 2 : un nouveau cadre pour renforcer la cybersécurité et la résilience
IA et Cyber : préparez-vous aux nouvelles menaces qui se multiplient
Bénéficiez des retours d’expérience et bonnes pratiques dans le secteur public

Des regards d’experts sur la gestion du risque cyber et sur I'application du droit

Mot de bienvenue

B Larédaction en chef de la Gazette des communes

ALLOCUTION D'OUVERTURE

B Secrétaire d’Etat ou ministre au Numérique

TABLE RONDE - |A et Cybersécurité : Les nouvelles menaces

B Cette table ronde explore les nouvelles menaces en cybersécurité introduites par I'1A. Les intervenants discuteront des défis et des opportunités que

représente I'lA dans ce domaine.

Utilisations d’lA dans la cybersécurité au sein des collectivités

B Cette session présente des exemples concrets de l'utilisation de I'1A dans la cybersécurité au sein des collectivités. Les intervenants partageront leurs

expériences et les résultats obtenus.

Demonstration de phishing

B Une démonstration pratique de phishing sera réalisée pour illustrer les techniques utilisées par les cybercriminels et comment s'en premunir.

KEYNOTE - IA et la cyberdéfense

Panorama des bonnes pratiques de cybersécurité dans le secteur public

B Cette session met en lumiére les meilleures pratiques de cybersécurité adoptées par le secteur public. Des cas concrets et des retours d'expérience

seront partagés par les intervenants.

Zoom sur les differents CIRST

B Un apercu des Centres d'Intervention de la Sécurité des Réseaux et des Télecommunications (CIRST) régionaux et de leur réle dans la cybersécurité


https://evenements.infopro-digital.com/gazette-des-communes/evenements/
https://evenements.infopro-digital.com/gazette-des-communes/evenement-la-journee-cybersecurite-2024-p-17325

des collectivités.

Pause

NIS 2 et Architecture réglementaire

B Cette session traite de |'architecture réglementaire de la directive NIS 2, son application et les implications pour les collectivités.

Keynote - |A ACT appliqué au secteur public

B Une présentation sur l'application de I'NA ACT dans le secteur public et implications légales et pratiques.

KEYNOTE - Les chocs psychologiques des cyberattaques

B Cette keynote aborde les impacts psychologiques des cyberattaques et comment les organisations peuvent mieux soutenir leurs employés en cas

d'incident.

TABLE RONDE - Se préparer et devenir résilient

B Cette table ronde explore les stratégies pour préparer les collectivités a résister et a se remettre des cyberattaques. Les themes abordés incluent la

formation, 'accompagnement et la communication de crise.

REGARDS D'EXPERTS sur la nouvelle architecture réglementaire et cadre d’application

B Des experts discuteront de l'architecture réglementaire actuelle et de 'application du droit en matiere de cybersécurité, ainsi que des évolutions futures

attendues.

Conclusion et remerciements

Fin de journee

Avec la présence exceptionnelle de

Professionnel(s) du secteur

Qui participe a cet événement

Cet événement se déroule en deux temps, abordant deux thématiques principales : I'1A le matin et NIS2 l'aprés-midi. La premiére partie se concentre
sur le role de I'lA dans la cybersecurité, tant offensif que défensif. L'aprés-midi sera dédiée a l'application de la directive NIS2 et aux enjeux juridiques qui

en découlent.

Tarifs

Tarif early bird Collectivité > 20 000 habitants : 790,00 €HT
Tarif early bird Collectivité < 20 000 habitants : 590,00 €HT
Entreprises publiques et privées, établissements publics : 1 090,00 €HT



