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Pourquoi participer à cet événementPourquoi participer à cet événement

Conférence animée par Charles Foucault, Rédacteur en chef de l’usinenouvelle.com et de L'Usine
Digitale et Julien Bergounhoux, Journaliste à L'Usine Nouvelle

Accueil des participants

Allocution d’ouverture

Data Breach Investigation Report 2015 : faire face à la complexification des cyberattaques
 Tendances de fond et émergentes, typologies d’attaques… : disposer des clés pour cerner l’environnement des menaces

 Quels contrôles privilégier pour reprendre l’avantage et minimiser l’impact d’une compromission

 Comment déterminer le coût des compromissions de données

FAIRE FACE AUX CYBER-RISQUES LIEES A LA DIGITALISATION DE L’INDUSTRIE

Cybersécurité des installations industrielles critiques
 Sécurisation des installations industrielles : 5 ans après StuxNet, où en est l’industrie française

 Loi de Programmation Militaire (LPM) et obligations pour les Opérateurs d’Importance Vitale : Revue synthétique des exigences cyber-sécurité

 Retour d’expérience : Impact des mesures chez un OIV (budget, organisation, roadmap)

 Comment faire un premier état des lieux de votre installation industrielle.

Pause

Progression des attaques en environnement industriel : comment sécuriser efficacement les systèmes de
contrôle commande
 Identifier et mesurer les risques propres à votre entreprise

 Quelles solutions pour sécuriser vos systèmes industriels

QUELLE STRATEGIE POUR ASSURER LA PROTECTION DES DONNEES

Le RDV incontournable des acteurs clés de la cybersécurité de l’industrie, des Télécoms, des softwares…
Une journée pour comprendre et évaluer les enjeux et les risques liées à la digitalisation de l’industrie
Bénéficiez de retours d’expériences pour confronter les stratégies des leaders de l’industrie
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Digitalisation de l’économie, expansion des objets connectés : anticiper les risques
 Quelles nouvelles menaces naissent du développement des objets connectés

 Shadow IT : quels sont les risques pour l’entreprise

Cybersécurité : quels enjeux et quel rôle pour la direction générale
 Quel niveau d’investissements sécurité pour couvrir les cyber-risques

 Programme de cybersécurité : comment en mesurer l’efficacité

 Comment s’assurer d’avoir les bons projets de sécurité et une priorisation adéquate

 Quelle stratégie de cybersécurité pour garantir la protection de l’ensemble des actifs de l’entreprise

Déjeuner

Mobilité : comment sécuriser l’information dans et en dehors de l’entreprise
 Identifier les risques liés à vos équipements mobiles

 Quelles solutions pour protéger vos échanges et garantir la confidentialité

DÉBAT  Organisation : quels positionnements pour le RSSI au sein de l’entreprise
 Direction des Systèmes d’informations ou Direction Générale : Comment rattacher le RSSI

 Quel rôle pour la direction générale dans la stratégie de cyberdéfense

CAS D’ENTREPRISES : CONFRONTER LES STRATEGIES DES LEADERS DE L’INDUSTRIE

TÉMOIGNAGE  Masterclass : le cas de l’aérien
 Quelle organisation face aux cyberisques dans la filière aérienne : l’exemple d’AIRFRANCE KLM

TÉMOIGNAGE  Masterclass : le cas de l’aéronautique
 Focus sur le CERT d’AIRBUS GROUP (Centre de gestion de crise informatique)

 Prévention des cyber-risques et situation d’urgence : quel rôle pour le CERT

 Outils, missions, organisation, compétences … : comment structurer et développer un CERT d’entreprise

TÉMOIGNAGE  Masterclass : le cas de l’énergie
 Quels sont les leviers pour une stratégie pragmatique de Sécurité des environnements industriels SCADA

 Quelles sont les conditions du succès et quels sont les pièges à éviter

TÉMOIGNAGE  Masterclass : le cas des transports
 Focus sur la sécurité des systèmes d’information SNCF

Fin de journée

Avec la présence exceptionnelle deAvec la présence exceptionnelle de
CALE StéphaneCALE Stéphane, Responsable de la Protection de l'Information, RENAULTRENAULT

DENFER MahmoudDENFER Mahmoud, Group Information Security Officer , VALLOURECVALLOUREC

LENCO Stéphane LENCO Stéphane , CISO, AIRBUS GROUPAIRBUS GROUP
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Qui participe à cet événementQui participe à cet événement

LEYMONERIE MarcLEYMONERIE Marc, Group Chief Information Security Officer (CISO) - IT Director, AIRFRANCE KLMAIRFRANCE KLM

POUPARD POUPARD GuillaumeGuillaume, Directeur Général, ANSSIANSSI

PDG, DG, Responsable/Directeur Systèmes d’Information, Responsable de la sécurité des systèmes d'information, Chief Data Officer,
Directeur/Responsable R&D, Directeur/Responsable Innovation, Directeur de la technologie, Directeur/Responsable Technique,
Directeur/Responsable Sécurité, Directeur/Responsable stratégie, Directeur/Responsable Juridique, Directeur/Responsable communication…
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